& Santander
Seguros

POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS
PESSOAIS
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1. INTRODUGAO

A presente Politica de Privacidade e Tratamento de Dados Pessoais complementa os
principios estabelecidos no Cédigo Geral de Conduta em matéria de controlo de informagao
e confidencialidade.

A Santander Totta Seguros — Companhia de Seguros de Vida, S.A., com o capital social de
quarenta e sete milhdes duzentos e cinquenta mil Euros, registada na Conservatoria do
Registo Comercial sob o niimero Gnico de matricula e pessoa coletiva 505.297.213, e sede na
Rua da Mesquita, n® 6 - Torre A, 29, 1070-238 Lisboa (doravante, «Seguradora») adota as
medidas adequadas para assegurar a protecao dos dados pessoais dos seus Clientes e
potenciais Clientes (tomadores de seguro, pessoas seguras, associados, participantes,
contribuintes, beneficiarios e terceiros interessados), incluindo os respetivos representantes,
utilizadores do sitio ou aplicacdes da Seguradora e outros titulares de dados (doravante,
todos designados «titulares de dados»), em cumprimento da legislacdo aplicavel em matéria
de protecdo de dados pessoais, nomeadamente, o Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de Abril de 2016, relativo a protecao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses
dados ou Regulamento Geral sobre a Protecdo de Dados («RGPD») e qualquer lei, decreto-
lei, regulamento, medida legislativa, portaria, norma regulamentar, decisao de autoridade
regulatoria ou legislacdo subordinada relacionada com o tratamento de dados pessoais
aplicavel a Seguradora no ambito da sua atividade.

Recomendamos a analise atenta da Politica de Privacidade e Tratamento de Dados Pessoais
da Seguradora para garantir a compreensao integral do modo como os dados pessoais sao
tratados pela Seguradora.

2. DADOS PESSOAIS

A presente Politica de Privacidade e Tratamento de Dados Pessoais tem caracter geral, pelo
que a informacgao nela contida pode ser complementada ou afastada, total ou parcialmente,
por outras politicas, avisos ou informacdes de caracter mais especifico que eventualmente
tenham sido ou venham a ser disponibilizadas no contexto de determinados tipos de
tratamento de dados pessoais.

Dados pessoais sao toda a informacao relativa a uma pessoa singular identificada ou
identificavel, direta ou indiretamente, como sejam, entre outros, o nome, o nimero de
identificagao civil ou fiscal, dados de localizagao, ou outros elementos especificos da sua
identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social
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Dados pessoais sao toda a informacao relativa a uma pessoa singular identificada ou
identificavel, direta ou indiretamente, como sejam, entre outros, o nome, o nimero de
identificacao civil ou fiscal, dados de localizacdo, ou outros elementos especificos da sua
identidade fisica, fisiologica, genética, mental, econémica, cultural ou social. Existem
determinadas categorias de dados pessoais, de natureza mais sensivel e que o RGPD
classifica como “categorias especiais de dados pessoais”, cujo tratamento &, por defeito,
proibido (dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as
convicgdes religiosas ou filosoéficas, ou a filiagao sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados
relativos a saude ou dados relativos a vida sexual ou orientacdo sexual de uma pessoa), salvo
se se verificar um fundamento que legitime o tratamento deste tipo de dados.

A Seguradora recolhe e trata apenas os dados pessoais necessarios para a prestacao dos seus
servicos, designadamente, para efeitos de celebra¢ao de contratos de seguro ou adesao a
fundos de pensoes, para efeitos de utilizacao do nosso sitio, aplicacbes ou qualquer das
nossas plataformas, ou ainda quando o titular contacta a Seguradora. A Seguradora também
podera receber dados pessoais através dos respetivos parceiros ou através de terceiros que
atuam em nome da Seguradora (por exemplo, mediadores de seguros e resseguros).

Neste contexto, os dados pessoais podem incluir, designadamente, os de identificagao e
contacto, mas também outros dados relevantes a prestacao dos servi¢cos pela Seguradora,
como dados de saude, dados financeiros, dados profissionais ou relativos a situagao laboral
e dados relativos a reforma, e ainda informacgdes sobre como € utilizado o sitio e aplicacoes
disponibilizadas, ou como o utilizador interage com a Seguradora.

Por forca do regime legal previsto no RGPD, o tratamento de alguns tipos de dados para
determinadas finalidades prosseguidas pela Seguradora carece do consentimento do titular.
Mas nem todos os tratamentos de dados carecem de consentimento do titular, encontrando-
se a Seguradora legitimada a proceder ao seu tratamento se o mesmo for necessario,
nomeadamente, para a execucao e gestao de contratos, para o cumprimento de obrigacdes
legais ou regulatorias a que a Seguradora se encontra sujeita ou para a prossecu¢ao de um
interesse legitimo da Seguradora ou de terceiro.

Alguns dados pessoais sao de fornecimento obrigatorio pelo que, em caso de falta ou
insuficiéncia dos mesmos, a Seguradora nao podera disponibilizar o servico para os quais a
respetiva recolha e tratamento sao necessarios. Em tais casos, o titular serd prévia e
devidamente informado da obrigatoriedade do fornecimento desses dados.

Em determinados casos, poderao ser solicitados dados pessoais de terceiros,
nomeadamente, membros do agregado familiar. Ao disponibilizar dados de terceiros, devera
assegurar-se de que foi por estes autorizado a transmitir os seus dados pessoais a
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Seguradora, como também devera informa-los acerca da forma como a Seguradora procede
ao tratamento de dados pessoais, nos termos da presente Politica de Privacidade e
Tratamento de Dados Pessoais.

Aquando da recolha dos dados pessoais, a Seguradora presta ao titular informacdes
detalhadas acerca do tratamento dos dados recolhidos, em cumprimento do estabelecido
nos artigos 13.° e 14.° do RGPD, consoante aplicavel.

No ambito do tratamento de dados pessoais, a Seguradora garante o cumprimento dos
principios da protecdo de dados desde a concecdo (privacy by design) e por defeito (privacy
by default). Tal compromisso implica que os dados pessoais dos titulares serdo de acesso
limitado as pessoas que tenham necessidade de os conhecer no exercicio das suas funcoes,
na estrita medida do necessario para a prossecucao das finalidades indicadas no ponto
5.infra.

Quando um determinado tratamento de dados for realizado pela Seguradora com base
apenas no consentimento do titular dos dados, este tem o direito de retirar o seu
consentimento a qualquer momento. A retirada do consentimento nao compromete a
licitude do tratamento efetuado com base no consentimento previamente dado.

3. RESPONSAVEL PELO TRATAMENTO DE DADOS

O responsavel pelo tratamento dos seus dados é a Seguradora, salvo se indicado de forma
diversa no documento de recolha dos dados pessoais.

Nos termos do RGPD, o responsavel pelo tratamento de dados é a pessoa singular ou coletiva
que, individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais.

4. PRINCiP10S DO TRATAMENTO DE DADOS
a) Licitude, proporcionalidade e transparéncia
A Seguradora trata os dados pessoais de forma licita, proporcional e transparente.

Licita, na medida em que trata dados apenas nas situacdes previstas na lei, nomeadamente
quando:

o O titular dos dados tiver dado o seu consentimento para uma ou mais finalidades
especificas;

e O tratamento for necessario para a execu¢do de um contrato no qual o titular dos
dados é parte ou para diligéncias pré-contratuais a pedido do titular dos dados;

e O tratamento for necessario para o cumprimento de uma obriga¢ao legal ou

regulatoria a que a Seguradora esteja sujeita;
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e O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou
de outra pessoa singular;

e O tratamento for necessario para efeito dos interesses legitimos prosseguidos pela
Seguradora ou por terceiros, exceto se prevalecerem os direitos, liberdades e
garantias do titular.

Proporcional, na medida em que os dados sao tratados de acordo com as finalidades
necessarias, adequadas e pertinentes.

Transparente, na medida em que a informacao a prestar ao titular dos dados é clara, concisa,
inteligivel e de facil acesso.

e O titular dos dados tiver dado o seu consentimento para uma ou mais finalidades
especificas;

e O tratamento for necessario para a execucao de um contrato ou para diligéncias preé-
contratuais;

e O tratamento for necessario para o cumprimento de uma obrigagao juridica a que o
responsavel pelo tratamento esteja sujeito;

e O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou
de outra pessoa singular;

e O tratamento for necessario ao exercicio de fun¢des de interesse publico ou ao
exercicio da autoridade publica de que esta investido o responsavel pelo tratamento;

e O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os direitos,
liberdades e garantias do titular.

e Proporcional - na medida em que os dados sao tratados de acordo com as finalidades
necessarias, adequadas e pertinentes.

e Transparente — na medida em que a informacdo a prestar ao titular dos dados sera
clara, concisa, inteligivel e de facil acesso

b) Limitacdo das finalidades

A Seguradora assegura que o tratamento dos dados pessoais se circunscreve as finalidades
legitimas para que foram recolhidos.

¢) Minimizacao e exatiddo dos dados

Os dados pessoais tratados sao adequados, pertinentes e limitados ao que é estritamente
necessario para cumprimento das finalidades do tratamento, adotando a Seguradora as
medidas adequadas a exatidao e atualizacao dos dados, tendo em conta as finalidades para
as quais sao tratados.

d) Limitacdo da conservacdo dos dados
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Os dados pessoais sao conservados durante o tempo necessario as finalidades para as quais
sao recolhidos e tratados, nos termos do disposto no ponto 9. infra.

e) Integridade e confidencialidade, disponibilidade e resiliéncia

Os dados pessoais sao tratados de forma a garantir a sua seguranca, incluindo a prote¢ao
contra o tratamento nao autorizado e contra a sua perda, destrui¢ao ou dano acidental. Para
o efeito, a Seguradora adota as medidas técnicas ou organizativas adequadas, entre as quais,
a «pseudonimizagao» ou a cifragem dos dados.

5. PARA QUE FINALIDADES UTILIZAMOS OS SEUS DADOS

Em termos gerais, os dados pessoais do utilizador sao recolhidos e tratados pela Seguradora
para as seguintes finalidades e com base nos seguintes fundamentos juridicos *:

L Fundamentos juridicos (condi¢ées de
Finalidades de tratamento ..
licitude)
Diligéncias pré-contratuais e cumprimento
Avaliacao do risco, cotacOes e simulacdes de obrigacao legal/regulatéria a que a
Seguradora se encontra sujeita

Celebracao de contratos de seguro e
operacoes de capitalizagao e gestao da
relacdo contratual com o titular / Celebracédo

Execucao contratual, consentimento do
titular ou cumprimento de obrigagao

o . ) legal/regulatodria a que a Seguradora se
de contratos constitutivos e adesoes coletivas

a fundos de pensdes e gestao da relagao
contratual com o titular

encontra sujeita, consoante a natureza dos
dados objeto de tratamento

Execucao contratual, consentimento do
titular ou cumprimento de obrigagao
legal/regulatéria a que a Seqguradora se
encontra sujeita, consoante a natureza dos
dados objeto de tratamento

Gestao, regularizacao e liquidacao de sinistros
/ pagamento de reembolsos

Comunicacées com o titular (e-mail, telefone .
N . Execucao contratual
ou SMS) no ambito da gestao contratual

Registo no sitio, aplicacdo ou outra plataforma

Consentimento do titular
da Seguradora
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Cumprimento de disposicdes legais,
regulamentares e regulatorias,
nomeadamente, em sede de prevencao e
combate ao branqueamento de capitais e ao
financiamento do terrorismo, aplicacao de
sancgoes internacionais, prevencao da fraude,
auditorias internas, cumprimento de
legislacao fiscal nacional e internacional e
reportes a Autoridade de Supervisdo de
Seguros e Fundos de Pensdes

Gestao estatistica e atuarial

Envio de informac6es sobre produtos ou
servigos da Seguradora analogos aos
transacionados junto do titular

Marketing e informagdes promocionais nao
contidas no ponto anterior

Analise de perfis de consumo
Monitorizagao da qualidade do servico,
correcao de procedimentos de atendimento,
avaliacao da rapidez de resposta

Realizacdo de inquéritos de satisfacao

Gravacao de chamadas

Gestao de reclamacdes

Cumprimento de obrigacao
legal/regulatéria a que a Sequradora se
encontra sujeita

Interesse legitimo da Seguradora e
cumprimento de obrigacao
legal/regulatéria a que a Seqguradora se
encontra sujeita

Interesse legitimo da Seguradora

Consentimento do titular

Consentimento do titular

Interesse legitimo da Seguradora

Consentimento do titular
Consentimento do titular

Execucao contratual ou cumprimento de
obrigacdo legal/regulatéria a que a

Seguradora se encontra sujeita, consoante
aplicavel
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6. A QUE ENTIDADES SAO COMUNICADOS OS SEUS DADOS

Nos termos legais aplicaveis, a Seguradora poderd transmitir ou comunicar dados pessoais a
outras entidades no caso de o titular dos dados o consentir ou no caso de essa transmissao
OuU comunicagao ser necessaria para a execucdao de contrato ou para diligéncias pré-
contratuais, no caso de ser necessaria para o cumprimento de uma obrigacao legal,
regulamentar ou regulatoéria a que a Seguradora esteja sujeita, ou no caso de ser necessaria
para efeitos da prossecucao de interesses legitimos da Seguradora ou de terceiro.

Adicionalmente, no ambito da sua atividade, a Seguradora recorre ou podera recorrer a
subcontratantes, os quais consistem em pessoas singulares ou coletivas subcontratadas pela
Seguradora para, em nome desta e de acordo com as suas instrucdes, procederem ao
tratamento de dados pessoais em estrito cumprimento com o disposto na legislacao
aplicavel e na presente Politica de Privacidade e Tratamento de Dados Pessoais. Estas
entidades subcontratadas nao poderao transmitir os dados pessoais do titular a outras
entidades sem que a Seguradora tenha dado, previamente e por escrito, autoriza¢ao para tal,
estando também impedidas de contratar outras entidades sem autorizacao prévia da
Seguradora.

A Seguradora assume o compromisso de subcontratar apenas entidades que apresentem
garantias suficientes de execu¢ao das medidas técnicas e organizativas adequadas, de forma
a assegurar a defesa dos direitos do titular dos dados.

Em termos gerais, a Seguradora podera comunicar dados pessoais as seguintes categorias
de destinatarios:

e Sociedades ou agrupamentos que sejam, direta ou indiretamente, participados ou
dominados pela Seguradora, no contexto das responsabilidades que decorrem da
pertenga ao mesmo grupo economico;

e Empresas que prestem servicos a Seguradora no ambito de uma relacdo de
subcontratacao;

e Empresas com quem a Seguradora mantenha relacdes comerciais e no ambito dos
contratos celebrados;

e Mediadores de seguros e resseguros, no ambito dos contratos celebrados;

o Entidades com quem a Seguradora celebre contratos de resseguro ou co-seguro, para
fins estritamente ligados ao contrato do qual o titular é parte;

¢ Organismos intervenientes na gestao e funcionamento dos planos e fundos de
pensdes, nomeadamente, 0os seus 6rgdos ou entidades de governacgdo, controlo e
certificacao;

o Entidades publicas, tal como a Autoridade de Supervisao de Seguros e Fundos de
Pensdes, Autoridades Policiais e Judiciais e Autoridade Tributaria, para cumprimento
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de diversas obrigacOes legais, regulamentares e regulatérias, nomeadamente, mas
sem limitar, em matérias de combate ao branqueamento de capitais, de
financiamento de terrorismo ou fraude ou para efeitos de reporte.

Algumas das referidas entidades podem estar estabelecidas em Estados que nao garantem
um nivel de protecdo adequado dos dados pessoais e, nesses casos, a Seguradora
compromete-se a assegurar que as entidades a quem os dados sao comunicados
implementam as necessarias medidas técnicas e organizativas adequadas para proteger os
dados pessoais contra a destruicao, acidental ouilicita, a perda, a alteragao, difusdo ou acesso
nao autorizados, quer através de mecanismos contratuais apropriados, quer através de
decisdes de adequacao adotadas pela Comissao Europeia.

Mediante solicitagao do Cliente, a Seguradora podera fornecer informagdes mais detalhadas
sobre as entidades a quem comunica os seus dados pessoais no ambito das finalidades acima
descritas.

7. MEDIDAS DE SEGURANCA

A Seguradora tem implementadas diversas medidas técnicas e organizativas com vista a
assegurar um nivel de seguranca adequado dos dados pessoais, as quais sao revistas e
atualizadas periodicamente, consoante as necessidades. Em funcao da natureza, do ambito,
do contexto e das finalidades do tratamento dos dados, bem como dos riscos decorrentes do
tratamento para os direitos e liberdades dos titulares, a Seguradora compromete-se a
aplicar, tanto no momento de definicdao dos meios de tratamento como no momento do
proprio tratamento, as medidas técnicas e organizativas necessarias e adequadas a protec¢ao
dos dados e ao cumprimento dos requisitos legalmente aplicaveis.

8. QUAIS SAO OS DIREITOS DO TITULAR DE DADOS

O titular tem, nos termos legalmente previstos, o direito de acesso aos dados que lhe digam
respeito e a sua retificacao, bem como a solicitar a sua portabilidade e, nos casos em que a
lei lhe permite, o direito de se opor ao tratamento, a limitacdo do tratamento e ao seu
apagamento, direitos estes que podem ser exercidos com periodicidade razoavel e sem
demoras ou custos excessivos. O titular tem ainda o direito de retirar o seu consentimento
em qualquer altura, quando este for o fundamento juridico para o tratamento dos seus dados.

Quando o tratamento de dados pessoais for baseado no interesse legitimo da Seguradora, o
titular tem o direito de se opor a qualquer momento ao tratamento dos seus dados pessoais
por motivos relacionados com a sua situagao particular. Nesse caso, a Seguradora cessara o
tratamento dos dados pessoais, salvo se apresentar razdes imperiosas e legitimas para esse
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tratamento que prevalecam sobre os interesses, direitos e liberdades do titular dos dados,
ou para efeitos de declaragao, exercicio ou defesa de um direito num processo judicial.

O titular podera exercer qualquer um dos referidos direitos através dos contactos
disponibilizados no ponto 13. infra. Para o exercicio dos seus direitos, o titular devera indicar
no pedido o seu nome completo e o direito que esta a exercer, estando a Seguradora
legitimada a solicitar ao titular as informagdes necessarias a verificagdo da respetiva
identidade. O titular tem ainda o direito de apresentar reclamacodes relacionadas com o
incumprimento pela Seguradora das disposi¢oes relativas a prote¢ao e tratamento de dados
pessoais junto da Autoridade de Controlo que, nos termos da legislacao de protecao e
tratamento de dados aplicavel, seja competente para o efeito.

9. PRAZOS DE CONSERVAGAO DOS SEUS DADOS

Os dados pessoais recolhidos e tratados pela Seguradora serao conservados durante a
execucao do contrato ou, por periodo mais alargado, ap6s a sua cessacao, pelos prazos de
prescricao ou caducidade referentes aos direitos que dele resultam, por forca de obrigacao
legal, regulatoria ou contratual ou para defesa ou exercicio de direitos no ambito de
eventuais acdes judiciais. Sempre que nao exista uma exigéncia legal especifica, os dados
serdao armazenados e conservados pelo periodo de 20 anos apds a cessacao da relagao
contratual com o respetivo titular, findo o qual serdo eliminados.

Sem prejuizo do atras referido, nos termos legais, os dados relativos a declaracdes
contributivas para efeitos de aposentacao ou reforma podem ser conservados sem limite de
prazo, desde que adotadas as medidas técnicas e organizativas adequadas a garantir os
direitos do titular. A Seguradora podera também conservar dados pessoais para fins de
arquivo de interesse publico ou para fins estatisticos, limitados, porém ao minimo
indispensavel para esse efeito e sem prejuizo da necessidade de aplicagao de medidas
técnicas e organizativas adequadas para salvaguardar os direitos, liberdades e garantias dos
seus titulares.

10. DEFINICAO DE PERFIS

Os dados pessoais tratados pela Seguradora por for¢a da relagao contratual com o titular,
assim como as transacdes efetuadas pelo titular, poderao ser utilizados para definicao de
perfis, nomeadamente, para fins de avaliacao do risco, para efeitos de combate ao
branqueamento de capitais e financiamento de terrorismo ou fraude ou com intuito de
identificar o perfil de investidor em determinados produtos da Seguradora. No entanto a
Seguradora ndo toma decisées totalmente automatizadas (i.e., sem intervencdo humana).
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11. LEI E FORO APLICAVEIS

A presente Politica de Privacidade e Tratamento de Dados Pessoais, bem como a recolha,
tratamento ou transmissao de dados pessoais do titular dos dados, sao regidos pelo disposto
no RGPD e pela legislacdo e regulamentacdo aplicaveis em Portugal.

Quaisquer litigios decorrentes da validade, interpretacao ou execug¢ao da presente Politica de
Privacidade e Tratamento de Dados Pessoais, ou que estejam relacionados com a recolha,
tratamento ou transmissao de dados pessoais, devem ser submetidos a jurisdicao dos
tribunais judiciais da comarca de Lisboa, sem prejuizo das normas legais imperativas
aplicaveis.

12. ALTERACOES A PRESENTE POLITICA

A Seguradora reserva-se o direito de alterar a presente Politica de Privacidade e Tratamento
de Dados Pessoais a qualquer momento.

13. CONTACTOS DO ENCARREGADO DE PROTECCAO DE DADOS
Qualquer questao relacionada com esta matéria, podera ser dirigida por escrito para:

O endereco de correio eletrénico do Encarregado de Prote¢ao de Dados:

privacidade.sts@santander.pt;

ou Rua da Mesquita, 6
1070-238 Lisboa.

1Sem prejuizo dos tratamentos de dados pessoais especificamente regulados em sede
propria.
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